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& PRINSIPPER FOR RISIKOSTYRING

| BAKGRLIMM Cits FORMAL

Finansdepartementet har gitt Folketrvgdfondet mandat til 4 forvalte Statens pensjonsfond
MNorge,

Statens pensjonsfond Norge er plassert som kapitalinnskudd i Folketrygdfondet.
Folketrygdfondet skal i eget navn videreplassere innskuddene i finansielle instrumenter og
kontantinnskudd.

Styret i Folketrygdfondet har ansvaret for at midlene tilherende Statens pensjonsfond Norge blir
plassert med sikte pd hovest mulig avkastning over tid innenfor fastsatte rammer for

forvaltningen.

Det folger av kap. 4 | mandatet for Statens pensjonsfond Norge, at Folketryvgdfondet skal fastsette
n@rmere prinsipper for verdivurdering, avkastningsméling og styring, miling og kontroll av
risiko som minst oppfyller internasjonale anerkjente standarder og metoder, se pkt. 5-6
nedenfor, Videre fremgir det av mandatet at Folketrygdfondet skal ha rutiner for rapportering av
risiko og eksponeringer pi de omriider som dekkes av mandatets kap. 4, se pkt. 8 nedenfor.

I mandatene er det ogsidl bestemt rammer for Folketrvgdfondets forvaltning av Statens
pensjonsfond Norge, Risikorammer for forvaltningen er fastsatt i styrets investeringsmandater til

administrerende direktor for Statens pensjonsfond Norge.

2 ANVENDELSESOMRADE

Prinsipper for risikostyring gielder for hele Folketryvgdfondets virksomhet.

3 FORMAL

Forméilet med prinsippene for risikostyring er f identifisere og hiindtere risiko slik at den er
innenfor fastsatte rammer, samtidig som de skal gi storst mulig grad av sikkerhet for oppniielse

av Folketrygdfondet milsettinger for:
a) Milrettet, effektiv og hensiktsmessig drift (drift),
b) Pilitelig intern og ekstern rapportering (rapportering),

) Overholdelse av lover og regler, samt internt regelverk (etterlevelse).
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Det er et overordnet krav at Folketrvgdfondets prinsipper for verdivurdering, avkastningsmiling
og styring, miling og kontroll av risiko minst skal oppfylle internasjonalt anerkjente standarder

og metoder.

S84 langt det passer, skal felgende rammeverk og standarder legges til grunn i arbeidet med
nisikostyring og internkontroll:

a) Forskrift om risikostyring og internkontroll fastsatt 22. september 2008,

b) Forskrift om bruk av informasjons- og kommunikasjonsteknologi (1KT) fastsatt 21.mai
20073,

¢) “Enterprise Risk Management - Integrating with Strategy and Performance” utgitt i 2017
av the Committe of Sponsoring Organizations of the Treadwav Commission (COS0),

d) "Framework for Internal Control Systems in Banking Organisations™ utgitt av "Basel
Committee on Banking Supervision, BIS™,

¢) “Principles for the Sound Management of Operational Risk and the Role of Supervision™
utarbeidet av "Basel Committee on Banking Supervision, BIS",

) “COS0 Internal Control Integrated Frameworks utgitt i 2013

g) “Corporate governance principles for banks” utarbeidet av Basel Committee on Banking
Supervision i 2015.

4 DEFINISJONER

1} Helhetlig risikostyring defineres som en prosess giennomfort av Folketrvgdfondets
styre, ledelse og ansatte, anvendt i fastsettelsen av strategi og pé tvers av virksomheten,
utformet for i identifisere og hiindtere risiko slik at den er | samsvar med
Folketrygdfondets risikovilje, og gir storst mulig grad av sikkerhet for oppnielse av
Folketrvgdfondet méilsettinger.

2) Kredittrisiko defineres som risiko for at utsteder av et verdipapir ikke er i stand til &
betale renter og/ eller avdrag, konkursbehandling eller settes under offentlig
administrasjon.

1) Markedsrisiko defineres som risiko for endring i markedsverdi som et resultat av
bevegelser i observerte priser i finansmarkedene. Dette inkluderer ogsh endringer i det
kredittpéslag som benyttes ved prising av lin.

4) Motpart defineres som en finansiell institusjon eller selskap som er godkjent av

Folketrygdfondet som juridisk motpart for handel i finansielle instrumenter. Motparter
inkluderer ogsi depotbanker.
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)

7)

8)

5)

Motpartseksponering defineres som kostnaden ved & gienskape verdien av en
transaksjon eller serie av transaksjoner gjort med en motpart, i tilfeller hvor motparten
ikke honorer avtaler eller forpliktelser overfor Folketrygdfondet. Motpartseksponering
inkluderer eksponering fra bankinnskudd.

Operasjonell risiko definerez som risikoen for ekonomisk tap eller tap av omdamme
som folge av utilstrekkelige eller sviktende interne prosesser eller systemer, menneskelige
feil, eller eksterne hendelser herunder juridisk risiko.

Sikkerhetsstyring omfatter arbeidet med i etablere og opprettholde et forsvarlig nivi
for sikring av virksomhetens verdier. Sikkerhetsstyring skal giennomfores planlagt og
systematisk gjennom etablert risikostyvringsrammeverk, og omfatter planlegging,
etablering, giennomforing, evaluering og forbedring av det forebvegende
sikkerhetsarbeidet. Sikkerhetsstyringen skal, som risikostyringen for evrig, veere en
integrert del av virksomhetsstyningen.

Risiko defineres som kombinasjonen av sannsynligheten for at en trussel /hendelse
inntreffer og den konsekvens trusselen/hendelsen vil kunne ha og skal omfatte alle
interne og eksterne trusler, scenarioer eller hendelser som kan pévirke méiloppnielse.

Tjenesteleverander defineres som leverandor av utkontrakterte tjenester til
Folketrvegdfondet.

10) Utkontraktering defineres som kjop av tienester eller funksjoner fra en

tienesteleverander som pd en selvstendig og vedvarende basis utforer prosesser pi vegne
av Folketrygdfondet.

5 VERDIVURDERING OG AVEASTHNINGSMALING

Alle finansielle instrumenter skal viurderes i henhold til de til enhver tid gjeldende
regnskapsprinsipper for Folketrvgdfondet og/eller portefeljer under forvaltning og
avkastningsberegninger for portefaljer under forvaltning skal utarbeides i samsvar med
metodikken i Global Investment Performance Standards (GIPS).

6 RISIKOSTYRING

6.1 Hovedprinsipper

1)

2)

3)

Med utgangspunkt i overordnede mélsettinger og rapporteringskrav, som definert fra
Finansdepartementet og styret, skal det etableres operasjonelle milsettinger innen drift,
rapportering og etterlevelse, Milsettingene skal brytes ned pé avdelingsnivi og vaere
mitlbare.

Styrets rammer for risiko (markeds-, kreditt-, motparis- og operasjonell risiko og evrige
rammer for toleransegrenser for ulike tvper risiko) skal danne utgangspunkt for
risikoeksponering i utovelse av forvaltningsmandater og driften av Folketrvgdfondet.

Risikovurderinger skal veere en integrert del av Folketrygdfondets strategi- og
forretningsprosesser og skal vaere tilpasset arten, omfanget og kompleksiteten i
ProSessens.
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4) Holdninger, etiske verdier og det interne miljo ansees som viktige elementer i helhetlig
risikostyring og internkontroll.

5) Risikoer skal kategoriseres og vurderes med utgangspunkt i forhold som bererer strategi,
marked, forretningsmessige beslutninger, ledelse, etterlevelse, kompetanse samt
operasjonell risiko. Risikovurderingene skal ogsi omfatte risikostvring og intermkontroll
for eventuelle deler av virksomheten som er utkontraktert.

6) Helhetlig risikostyring skal ogsd omfatte en vurdering av om den mer spesialiserte risiko-
og portefaljestyringen 1 den daglige forvaltningen er hensiktsmessig, tilstrekkelig og
effektiv.

71 Fullmaktshierarkiet skal vaere basert pa skriftlig delegering med en struktur som er
tilpasset roller og ansvar. Organiseringen av avdelinger og arbeidsinnhold til den enkelte
skal vaere klart definert, og det skal fremgd hvem som har ansvar for styring, milling og
kontroll av risiko.

8) Det skal foreligge et rammeverk og en metodikk for & gjennomfore og dokumentere
risikostyring og internkontroll pd en enhetlig miite i hele organisasjonen, og det skal vaere

dokumentert at det er foretatt risikovurderinger. Vesentlige retningslinjer, rutiner og
kontrolltiltak skal foreligge skriftlig.

) Det skal vaere etablert en klart definert informasjonsstruktur som sikrer at relevant
informasjon om risiko kanaliseres til berorte personer og instanser.

10) Det skal foreligge dekkende prosesser, prosedyrer, systemer og kontrollrutiner for 4 sikre
miiling, rangering, overviiking, styring og rapportering av risikoeksponering.

6.2 Roller og ansvar — organisering av risikostyring
1} Styret har det overordnede ansvar for at Folketrygdfondet har etablert et effektivt og
hensiktsmessig svstem for risikostyring og internkontroll og vil pise at Folketrvgdfondet
har god internkontroll og hensiktsmessige systemer for risikostyring i forhold til
omfanget og arten av Folketrygdfondets virksomhet. Styret har etablert et risikoutvalg
som er et saksforberedende organ for styret i saker relatert til risikostyring,
internkontroll, planer for internrevisors arbeid og rapporter internrevisor avgir.

2) Internrevisjonen er et oppdrag fra styret, satt ut til ekstern leverandor. Tjenesten er en
navhengiz og objektiv overvilkingsfunksjon som pd vegne av styret ser etter og vurderer
hvorvidt det er etablert og giennomfores en tilstrekkelig effektiv og hensiktsmessig
styring og kontroll. Styret godkjenner internrevisjonens ressurser og planer pd irlig basis.
Internrevisjonen skal levere tjenester | henhold til internasjonale standarder og kravene
nedfelt 1 forskrift for risikostyring og internkontroll. Internrevisor rapporterer samt avgir
rapport til styret om risikostyringen og den interne Kontrollen.

3) Administrerende direktor har ansvar for at risikostyring og intemkontroll blir
giennomfort, dokumentert, overviiket og fulgt opp pé en forsvarlig miite og skal fastsette
interne retningslinjer for hvordan prinsippene i dette dokumentet skal giennomfores i
praksis, herminder etablere hensiktsmessige kontrollaktiviteter.

4) Alle ledere har ansvar for risikostyring innen sitt ansvars- og myndighetsomriide.
Risikovurderinger skal veere en integrert del av de daglige forretningsprosessene.

5) Det skal etableres et klart organisatorisk skille mellom utferende og kontrollerende
funksjoner. Risikostyringen skal organiseres rundt folgende tre "forsvarslinjer™:

WEIAI d BLyTEL i POt aloesaet 13 8 24



W PRMSIPPER FOR RISKOSTYRING Folkeeryoofonce

Forste forsvarslinie; Kontrollaktiviteter som gjennomfores av operative
risikostyringsfunksjoner, eksempelvis ved aksje- og renteavdelingens utovelse av
portefoljeforvaltning og kontrollaktiviteter opp mot fullmaktsgrenser, risikorapporter og
rammer.

Andre forsvarslinje; Kontrollaktiviteter som gjennomfares av sentrale
risikostyringsfunksjoner som skal overviiker internkontroll og utnyitelse av rammer og
fullmakter og retningslinjer samt rapportere eventuelle brudd.

Tredje forsvarslinje:

Internrevisjon.

6.3 Helhetlig risikostyring som prosess

(1) Avhengig av type risiko skal det benyttes ulike verktoy og prosesser for méling, styring og
kontroll, men det skal navhengig av type risiko foreligge prinsipper for hvordan risikoen skal
miiles og styres.

Risiko som ikke fanges opp av vedtatte méilemetoder for markeds-, kreditt-, motparts- og
operasjonell risiko skal vurderes ved brok av risikoanalvser med folgende komponenter:

a. Identifisering av risiko

b. Potensiell konsekvens for méloppnielse (skonomisk — omdemme - etterlevelse)

¢. Konsekvensens alvorlighet 1 henhold til fastsatt skalering

d. Anslitte sannsynlighet for at nsikofaktoren vil kunne fi denne/disse konsekvensene

De vesentligste mekanismer,/retningslinjer/rutiner som er etablert for & hindtere risiko, skal

beskrives, og det skal foreligge en prosessbeskrivelse for en strukturert giennomgang av

Folketrygdfondets samlede risikoeksponering. Prosessen skal beskrive verktov for & identifisere,

?FWME og kontrollere/hindtere risikoer. Analyse av risikoeksponering skal utfores minimum
rlig.

Den drlige risikoanalysen skal viere koordinert med den ovrge plan- og rapporteringssvklusen.
Ved vesentlige endringer i risikobildet skal det giennomfores risikoanalyser navhengig av den

arlige risikoanalysen.

T RISIKOKATEGORIER

Styret har identifisert folgende som hovedkategorier for nisiko knyttet til Folketrygdfondets
virksomhet: Markedsrisiko, kredittrisiko, motpartsrisiko, operasjonell risiko, IKT-risiko og
ovrige risikokategorier under helhetlig risikostyring. Det skal foreligge rutiner for rapportering av
risiko og eksponering innenfor hvert risikoomride og milemetodene skal utfylle hverandre.

De enkelte hovedkategoriene er nermere definert under. Spesifikke rammer og krav til arbeidet
med de enkelte risikokategoriene er gitt i Styrets investeringsmandat til administrerende direkter
for de enkelte fond og portefoljer til forvaltning eller | administrerende direktors
stillingsinstruks.

I tillegg setter styret rammer for risiko som baeres av seerlovselskapet Folketrygdfondet.

7.1 Markedsrisiko
1) Risikoprinsippene gjelder si lang det passer bilde for absolutt og relativ markedsrisiko for
portefaljene.
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2)

3)

4)

b)

Markedsrisiko skal méles og styres ved at det settes risikogrenser for ulike delportefoljer
giennom forvaltningsmandater.

Det skal etableres metoder for rnisikomiling som komplementerer og supplerer hverandre
slik at all relevante markedsrisiko méiles. Hovedelementer ved markedsrisiko er
indeksaveiks risiko (konsentrasjonsrisiko), volatilitet/forrelasionsrisiko, foktorrisiko
(herunder renterisiko), valutarisiko og likviditetsrisiko. Si langt det passer, skal samme
metoder og prinsipper benytles péd tvers av portefoljer og aktivaklasser. Innenfor de ulike
elementene av markedsrisiko skal milemetodene vise risiko pi et tilstrekkelig detaljnivi
og miles pi periodisk basis.

For miiling av ex-ante volatilitet skal det benyttes metoder, parametre, historiske data,
prediksjonshorisonter og for nedsiderisiko konfidensniviier som harmonerer med
investeringsstrategier og langsiktigheten til de aktuelle mandater. Finansielle
instrumenter og verdipapirer som ikke behandles pi en tilstrekkelig god méte av
risikomalingssystemene skal viere begrenset og dokumenteres. Risikoanslagene skal
sammenlignes med realisert avkastning og/eller tap (“back testing”).

Det skal utfore stresstesting av aksje og renteportefoljene samlet og hver for seg i forhold
til markedsrisiko. Slike testing skal utfores biide pi faktiske historiske scenarioer og for
konstruerte scenarioer. Konstruerte scenarioer skal serskilt utformes for & hiandtere
ekstremhendelsesrisiko.

Det skal dokumentere at markedsrisiko er innenfor de risikogrenser som er fastsatt.

T2 E]'Edi“l'i—iikﬂ‘

1)

2)

3)

4)

5)

Risikoprinsippene gjelder sé lang det passer biide for absolutt og relativ kredittrisiko for
portefoljene.

Kredittrisiko skal méles og stvres ved at det settes risikogrenser for ulike delportefoljer
giennom forvaltningsmandater.

Det skal etablere metoder for méling av kredittrisiko som komplementerer og supplerer
hverandre slik at relevant kredittrisiko méles. To hovedelementer ved kredittrisiko er
identifisert som sentrale: kredittrisiko knyttet til eksponeringen mot en enkelt utsteder og
kredittrisiko knyttet til portefoljens samlede eksponering.

S langt det passer, skal samme metoder og prinsipper benyttes pi tvers av portefoljer.
Innenfor de ulike elementene av kredittrisiko skal méilemetodene vise risiko pé et
tilstrekkelig detalinivi og milles pd periodisk basis. Administrerende direktor definerer
hvppigheten av periodiske basis for de ulike mélemetoder.

For alle obligasjonsinvesteringer skal det foreligge en kredittbvurdering. Det skal utfores
en intern kredittvardering néir ekstern kredittvurdering ikke foreligger. Alle interne
kredittvurderinger skal dokumenteres. Utstederkategorier og enkeltutstedere som ikke
kan modelleres | en intern kredittmodell, skal gis en begrunnet rating basert p
egenskaper med utstederkategorien og/eller enkeltutsteder som ogsé hensyntar offentlige
reguleringer, eiers evie og vilje Ul A styrke utsteder, garantier eller panteforhold.
Finansielle instramenter og verdipapirer som ellers ikke blir behandlet pé en tilstrekkelig
god mite av kredittrisikomdlingssystemene, skal vere begrenset og dokumenteres. Det
skal utfore stresstesting av kredittelementet i renteportefoljer med utgangpunkt i
seenarioer som er knyttet til kreditthendelser.
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6) Det skal dokumentere at kredittrisiko er innenfor de risikogrenser som er fastsatt.

=.3 Molparisrisiko
1) Det skal utarbeides en oversikt over godkjente motparter, og denne oversikten skal
identifisere hva slags aktivitet den enkelte motpart er godkjent for.

2) Motpartsrisiko skal miles og styres ved at det settes risikogrenser for ulike delportefaljer
giennom forvaltningsmandater.

3) Motpartseksponering skal miles bade som brutto og netto eksponering mot den enkelte
motpart. Det skal fokuseres pd netto fremtidig potensiell eksponering. Malingen skal
samle og dekomponere motpartsrisiko pd et tilstrekkelig detalinivi og miles péi periodisk
basis. Administrerende direktor definerer hyppigheten av periodiske basis for de ulike
milemetoder.

4) Det skal etableres rutiner og systemer for & sikre tilstrekkelig vurdering og utvelgelse av
motparter. Det skal veere dokumenterte rutiner for sikkerhetsstillelse og nettingavtaler.

5) Det skal utfore stresstesting av kredittelementet ved motpartseksponering med
utgangpunkt i scenarioer som er knyttet Uil kreditthendelser ved enkelt motparter og ved
serie av hendelser knyttet til en eller flere motparter.

6) Det skal dokumenters at motpartsrisiko er innenfor de risikogrenser som er fastsatt.

7.4 Operasjonell risiko

Styrets risikoappetitt for operasjonell risiko behandles drlig | sammenheng med draftelsen av

operasjonell risiko. Styret har vedtatt at den operasjonelle risikoen skal veere lav til
middels.

Owversatt fra BIS-prinsippene for operasjonell risikostyring og tilpasset Folketryvgdfondet.

1) Styret skal ta initiativ til & etablere en robust risikostyringskultur, implementert av
ledelsen. Styret og ledelsen skal etablere en bednftskultur basert pé solid risikostyring
med gode standarder og insentiver for profesjonell og ansvarlig adferd, og sikre at ansatte
far tilstrekkelig opplaring i nsikostyring og etikk.

2} Folketrygdfondet skal utvikle, implementere og vedlikeholde et rammeverk for
operasjonell risikostyring som er fullt integrert i virksomhetens samlede
risikostyringsprosesser. Folketrvgdfondets rammeverk for operasjonell risitkostyring skal
tilpasses virksomhetens natur, storrelse, kompleksitet og risikoprofil.

3] Styret skal etablere, godkjenne og regelmessig evaluere rammeverket. Styret forer tilsyn
med toppledelsen for 4 sikre at policy, prosesser og systemer implementeres effeklivt pi
alle beslutningsnivier.

41 Styret skal godkjenne og regelmessig revidere risikoappetitt- og toleransenivi for

operasjonel] risiko som beskriver type og niviene av operagjonell nsiko som
Folketrygdfondet er villig til & godta.
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5) Ledelsen skal utvikle en klar, effektiv og solid styringsstruktur med veldefinerte,
giennomsiktige og konsekvente ansvarsomrider. Stvringsstrukturen skal
styregodkjennes. Ledelsen er ansvarlig for & giennomfore og opprettholde poliey,
prosesser og styringssystemer for operasjonell risiko i hele organisasjonen og i alle
instrumenter, aktiviteter, prosesser og systemer. Policy, prosesser og styringssystemer
skal vaere 1 samsvar med risikovillighet og -toleranse,

i) Ledelsen skal sikre identifisering og vurdering av operasjonell risiko knyttet til alle
instrumenter, aktiviteter, prosesser og systemer for 4 sikre at de iboende risikoene og
insentiver er godt forstitt.

7} Ledelsen skal sorge for at endringsstyringsprosess er relevante, blir tilordnet tilstrekkelige
ressurser o at roller og oppgaver er klart definert mellom de relevante forsvarslinjene. .

= For det igangsettes handel i nye finansielle instrumenter skal instrumentet
godkjennes av styret | Folketryvgdfondet

o Det skal foreligge dokumentasjon av at operasjonell risiko er vurdert og at det er
foretatt en vurdering av iboende og gjenvaerende risiko basert pil sannsynlighet og
konsekvens. Eventuelle beslutninger om ikke a lukke gap mellom Folketrvgdfondets
praksis og anerkjente standarder pi omridet skal dokumenteres og begrunnes

8) Ledelsen skal implementere prosesser for regelmessig & overvike operasjonelle risikoer
og eksponeringer mot tap. Egnede rapporteringsmekanismer som stotter proaktiv styring
av operasjonell risiko skal vaere etablert 1 styret, toppledelsen og virksomhetens enheter.

9] Folketrvgdfondet skal ha et sterkt kontrollmilje som bruker retningslinjer, prosesser og
svstemner, egnede interne kontroller og hensiktsmessige risikoreduserende strategier og /
eller overfoningsstrategier.

10} Folketrygdfondet skal ha etablert et metodeverk for styring av IKT-risiko i samsvar med
rammeverket for operasjonell risikostyring.

11) Folketrygdfondet skal ha etablert beredskaps- og kontinuitetsplaner for & sikre
kontinuerlig drift og begrense tap ved alvorlig forretningsforstyrrelse. Beredskaps- og
kontinuitetsplaner skal knyttes til Folketrvgdfondets rammeverk for operasjonell
risikostyring.

12) Folketrvedfondet skal offentliggjore tilstrekkelig informasjon til at interessenter kan
vurdere vir tilnerming til operasjonel] risikostyring og vir eksponering for operasjonelle
risiko.

s Det skal 1 drsrapporten offentliggjores antall hendelser, konstaterte tap, forventede
tap og brudd pd rammer fastsatt av departementet eller styret.

=.5 IKT-risiko

Styrets risikoappetitt for IKT-risiko behandles &rlig i sammenheng med egen droftelsen av IKT
sikkerhet. Styret har vedtatt at den operasjonelle risikoen skal vaere lav til middels jfr styrets
risikoappetitt.

WEIAI d BLyTEL i POt aloesaet 13 8 24



W PRMSIPPER FOR RISKOSTYRING Frfker yguf ancs

Folketrygdfondets rammeverk for hiindtering av 1KT-risiko skal baseres pid NSM's
grunnprinsipper for IKT-sikkerhet med underprinsipper. Prinsippene gir en struktur, metode og
anbefalte tiltak for 4 beskytte informasjonssystemer mot uautorisert tilzang, skade eller mishruk.

1)

2)

3)

4)

Identifisere og kartlegge. Folketrvgdfondet skal opparbeide og forvalte forstielse om
virksomheten herunder styringsstrukturer, ledelsesprioriteringer, leveranser, IKT-
systemer og brukere. Dette er grunnlaget for en effektiv implementering av de ovoge
grunnprinsippene. Hensikten er & forsti virksomhetens leveranser og tjienester, fi
oversikt over hvilke teknologiske ressurser som mi sikres og de roller og brukere
Folketrvgdfondet bestéir av. Dette gjor det mulig & fokusere og prioritere
sikkerhetstiltakene i trdd med forretningsbehov og strategi for risikostyring. Kategorien
fokuserer ogsd pé i etablere prosesser for & forvalte kunnskapen over tid.

Beskytte og opprettholde. Folketrygdfondet skal ivareta en forsvarlig sikring av 1KT-
systemet og opprettholde den sikre tilstanden over tid og ved endringer. Her finnes
prinsippene for & etablere en sikker tilstand for IKTsystemet for & motsti eller begrense
skaden fra dataangrep. Det innebeerer i sikre hvordan IKTsystemet anskaffes, planlegges,
bvgges og konfigureres slik at onsket sikkerhet oppniis.

Oppdage. Folketrygdfondet skal oppdage og ferne kjente sirbarheter og trusler og
etablere sikkerhetsovervilking. Prinsippene i denne kategorien fokuserer pi & oppdage og
fierne kjente sirbarheter og trusler giennom sirbarhetskartlegging og overviiking av 1KT-
systemet. Kategorien tar ogsa for seg 4 oppdage awik fra onsket, sikker tilstand, gjennom
analyse av data fra sikkerhetsoverviiking for & oppdage avvik fra normaltilstand.

Hindtere og gienopprette. Folketrvgdfondet skal hiindtere sikkerhetshendelser effektivt.
Hensikten med disse prinsippene er 4 fi pa plass aktiviteter for d hiindtere hendelser.
Dette inneb@rer & forberede seg pd, vurdere, kontrollere og hiindtere hendelser,
gienopprette normaltilstand, samt forbedre sikkerheten basert pi erfaringer fra
hendelseshindteringen.

7.6 Risikokategorier under helhetlig risikostyring

Helhetlig risikostyring omfatter kategoriene strategisk risiko, ledelsesmessig risiko,
forretningsmessig risiko og risiko knyttet til kompetanse og mennesker (HR). Styrets
risikoappetitt for disse kategoriene behandles frlig i forbindelse med droftelsen av internkontroll
og helhetlig risikostyring. Styret har fastsatt at risikoappetitten til hver av disse kategoriene skal
veere lav til middels.

7.7 Utkontraktering

1,

Et forende prinsipp for utkontraktering er at Folketrvgdfondet onsker & konsentrere sin
virksomhet pd de aktiviteter som gir storst verdiskaping og & utkontraktere aktiviteter der
dette medforer at tjenesten bedre kan utfores av Tjenesteleverandor grunnet eksempehis
stordriftsfordeler. Hvorvidt en aktivitet kan utkontrakteres, skal vaere gjenstand for
vurdering av den enkelte utkontraktering basert pé kost-nytte og prnsipper skissert i
dette dokumentet.

Beslutning om utkontraktering kan kun finne sted dersom det anses forsvarlig. Folgende
retningslinjer gielder for utkontraktering:
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« [Beslutning om utkontraktering av kjernesystemer og/eller -tjenester skal besluttes
av styret. Styret skal ogzd godkjenne den Tjenesteleverandoren som velges.

« Utkontraktering av IKT-systemer og tenester som er kritiske eller viktige for
Folketrvgdfondet skal besluttes av styret. Stvret skal orienteres om hvilken
Tjenesteleverander som er valgt.

« Administrasjonen kan vurdere og beslutte om det skal inngis avtaler om
utkontraktering for IKT-systemer og tjenester som ikke er kritiske eller viktige for
Folketrvadfondet.

« Styret skal orienteres om hvilke systemer og tjenester som er utkontraktert i
kvartalsrapporten. Styret skal motta en oversikt drlig over alle
ntkontrakteringsavtaler i Folketrygdfondet.

3. Folketrygdfondet kan bare benvtte eksterne forvaltere og andre eksterne tjenesteytere i
forvaltningen i samsvar med bestemmelsene i de til enhver tid tildelte mandater.

4. Folketrvgdfondet skal, ha kompetanse, ressurser og egnede rutiner for & kunne
giennomfore lopende risikostyvring og kontroll med utkontrakterte oppdrag.

5. Folketrvgdfondet skal sikre at krav til risikostyring og internkontroll som ellers gjelder,
ogsh er ivaretatt i den utkontrakterte tienesten,

6. Det skal inngis skriftlige avtaler med Tienesteleverandor med klar definisjon av hva som
utkontrakteres og hvilket nivi tjenesten skal leveres pd.

7. Avtalen mé sikre at Folketrygdfondet eller Folketrygdfondets revisor gis rett til innsyn i
og kontroll med utkontraktert virksomhet og det ma vere mulig & evaluere og miile
tienesteniviiet pd basis av forhiindsdefinerte karakteristika.

=.8 Andre forhold

Innenfor de fire hovedkategoriene for risiko skal forhold som er listet opp i folgende kulepunkter
adresseres seerskilt og risikogrenser skal etableres giennom forvaltningsmandater:

1}

2)

3)

Belining

Det skal miles bide brutto og netto belining. Brutto defineres belining som eksponering
mot aktiva utover netto markedsverdi av fondsmidlene. Netto belining er definert som
nettoverdi av kontantinstrumenter (biide positive og negative kontantposisjoner) og
reinvestering av kontantsikkerhet. Med kontantinstrumenter forstiis felgende
instrumenter med lopetid ikke lengre enn 1 méned: kontanter, statskasseveksler,
innskudd, lin, fordringer, kortsiktig gjeld samt gjenkjops- og gjensalgsavtaler. For
derivater skal disse konverteres til underliggende verdipapirer og kontantstorrelser, hvor
kontantsterrelser medtas som kontantinstrumenter.

Beldning er ikke tillatt wtover det som er en naturlig del av normal forvaltning, herunder
for & minimere transaksjonskostnader.

Bruk av derivater

Derivater skal integreres i miling av markeds- og kredittrisiko og styring av slik
eksponering hvor dette er aktuelt. Det skal etableres s®rskilt oversikt over bruken av
dertvater 1 forvaltningen, hvor bruken av ikke-linesere instrumenter fremkommer.

Verdipapirutlin
Verdipapirutlin skal reguleres giennom avtaler som sikrer en tilfredsstillende behandling

1d
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av sikkerhet. Det skal etableres kriterier for sikkerhet. Det skal utarbeides oversikter over
béde utlinte verdipapirer og stilt sikkerhet pd periodisk basis. Administrerende direktor
definerer hyppigheten av periodiske basis for de ulike malemetoder.

4) Kontantsikkerhet
Det skal utarbeides regler for reinvestering av mottatt kontantsikkerhet.

5) Brutto eksponeringsrammer
Det skal fastsettes brutto eksponeringsrammer for:

a) Durasjonsavvik mot referanseindeksen
a) Samlet nominell eksponering for rentederivater
b) Eksponering mot en enkelt motpart

B EVALUERING OG RAPPORTERING

Administrerende direktor skal, minst en gang arlig, utarbeide skriftlige evalueringer av
Folketrvedfondets styring av risikohovedkategoriene, prising og avkastningsméiling og
internkontrollsystemet. Evalueringene skal viere gjenstand for droftelser mellom styret og
administrasjonen. | evalueringene skal det framgé hvilke standarder som er benyttet i
evalueringen og gis en vurdering av om Folketrvgdfondet opphller internasjonalt anerkjente
standarder og metoder for risikostyring og internkontroll.

Styret i Folketrygdfondet skal jevalig motta rapporter vedrerende risikostyring og internkontroll
i Folketrygdfondet, Kravene til slik rapportering er nedfelt i det enkelte investeringsmandat og i
administrerende direktors stillingsinstruks.
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